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一个保护私有信息的布尔关联规则挖掘算法
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　　摘　要 : 　本文基于随机响应技术 ,提出了一种在保护隐私的关联规则挖掘中对数据进行伪装的方法 ;设计了在

伪装的数据集上进行挖掘的算法 ;分析了算法的效率.实验结果表明 ,该算法在伪装的数据集上挖掘出的规则与原始

规则相比 ,相对误差不超过 2 % ,并给出了使得相对误差最小时相关参数的取值.
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Abstract :　In distributed systems ,some traditional association rules mining algorithms have been developed with all original data

being gathered into a centralized site. However ,these algorithms are not fit for the situation where no user is willing to disclose his in2
formation. In the privacy preserving association rule mining problems ,there are several participants engaged in the computation and the

algorithms are run on the union of their databases. Currently ,the secure union algorithm can be used to protect each user’s privacy if

all the user’s databases have the same structure. However ,in secure union algorithm ,each participant should encrypt all the partici2
pants’data. So ,if there are many participants engaged in the cooperative computation ,this method is inefficient. Thus ,in this paper ,

we introduce a data disguised method for privacy preserving association rule mining based on the randomized response techniques ,pre2
sent the mining algorithm on the disguised item set and analyze the complexity of this algorithm. The experiments show that the rule

that this algorithm gets has fewer relative error which is less than 2 % compared with the original rules. We also give some values of the

parameters which make the relative error is the lowest.
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1　引言

　　关联规则是由 Agrawal 等人 1993年在文献 [ 1 ]中首先提

出的一个重要的数据挖掘 (Data Mining)研究课题.目前已出现

了许多有效的关联规则挖掘算法 ,这些算法大都集中于如何

提高算法的效率.尽管关联规则挖掘的主要任务是如何在数

据集上产生规则从而获得有效的知识 ,但在另一方面样本数

据的准确性直接影响到关联规则的可信程度.

大多数传统的关联规则挖掘是由一个用户在本地的一个

单一的数据库上进行操作.随着计算机网络的不断发展 ,产生

规则的数据往往来自于网络中不同的用户 ,分布式关联规则

挖掘也逐步得到研究.现有的分布式关联规则挖掘需要有一

个算法执行中心来收集所有的原始数据 ,然后执行相应的挖

掘算法[2 ] .若用户对数据的隐私不太关心 ,目前的挖掘算法都

能够很好地工作 ,但由于数据包含着用户大量的隐私信息 ,有

时候用户不愿意提供相应数据或者只提供虚假数据 ,从而影

响了产生的规则的有效性.例如我们希望作一项调查来推断

某些生活习惯与某种疾病之间的关联程度 ,大多数用户都不

愿意透露这类数据.

进行数据挖掘的同时保护用户数据的隐私是未来数据挖

掘的一个极其重要而富有挑战性的课题 [3 ] ,近年来已经有不

少学者在这方面做了很多有益的工作 [2～10 ] . 2000年 ,文献 [3 ,

5]同时提出了两种不同的保护私有信息的数据挖掘 ( PPDM)

问题 ,并分别采用数据扰动 (data perturbation)技术和安全多方

计算 (secure multiparty computation)协议加以解决.随后推动了

许多相关的研究 :文献[6 ,7 ]讨论了在 ID3算法中对数据的隐

藏 ;文献[8 ]研究了对关联规则进行隐藏的问题 ;文献 [ 9 ,10 ]

讨论了保护私有信息的关联规则挖掘的一般方法.在保护隐

私的关联规则挖掘中 ,按照用户的相互合作方式可以将共享

的数据库分为垂直划分 (vertically partitioned) [2 ]与水平划分

(horizontally partitioned) [4 ]两类 ,文献 [2 ]提出一种新的点积协

议来求解垂直划分问题.文献[4 ]基于安全求并算法求解水平
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划分问题 ,若参与计算的用户数为 k ,各用户记录数之和为

n ,则安全求并算法需要 O ( kn)次加密运算[4 ] .因此 ,当 k 较

大时 ,用安全求并算法解决水平划分问题效率很低.特别地 ,

当数据来自于网上调查时 ,若每个用户仅有一条记录 ,则 k =

n ,此时该方法性能极差.为此 ,本文基于随机响应技术 (Ran2
domized Response) [6 ,7 ,11 ] ,介绍了一种布尔关联规则挖掘中隐

私数据的伪装方法 ,提出了在伪装的数据集上进行规则挖掘

的算法 ,通过对算法进行实验分析 ,验证了算法的有效性 ,同

时研究了算法中若干参数的取值问题.

2　基本概念

211　关联规则挖掘

设 I = { i1 , i2 , ⋯, in}是项的集合.设任务相关的数据 D

是数据库事务的集合 ,其中每个事务 T是项的集合使得 T Α
I ,每个事务有一个标识符 ,称作 TID.设 A 是一个项集 ,事务

T包含 A当且仅当 A Α T.关联规则是形如 A ] B 的蕴涵式 ,

其中 A < I , B < I ,并且 A ∩B = Á .规则 A ] B 在事务集 D中

成立 ,具有支持度 s ,其中 s是D中包含A ∪B 的百分比 ,即它

是概率 P( A ∪B) .规则 A ] B 在事务集 D中具有置信度 c ,它

是 D中包含 A的事务同时也包含 B 的百分比 ,这是条件概率

P( B | A) .即 Support ( A ] B) = P( A ∪B) , Confidence ( A ] B) =

P( B | A)挖掘关联规则就是产生那些支持度和置信度分别大

于用户给定的最小支持度和最小置信度阈值的规则 ,阈值可

以由用户或领域专家根据经验设定.如果考虑的关联仅是项

的在与不在 ,则是布尔关联规则挖掘 [12 ] .

212　随机响应技术

随机响应技术是在统计学中为了保护被调查者的隐私而

设计的一种数据隐藏技术 ,于 1965 年首先由 Warner 在文献

[11 ]中提出.基本方法是 :为了了解一群人中具有属性 A 的

百分比 ,需要对这些人进行调查 ,由于属性 A 涉及到个人隐

私 ,被调查者可能不愿意回答或做出错误的回答.在相关问题

模型 (Related2Question Model) [6 ]中 ,首先对属性 A 设计两个互

为否定的问题 ,例如 :问题 1 :具有属性 A ?问题 2 :不具有属性

A ?对每个问题的回答均为是 ( yes)或否 (no) .调查者首先确

定一个实数θ∈[0. . 1 ] ,被调查者通过随机函数产生一个 0

到 1之间的随机实数 r ,若 r≤θ,则被调查者回答问题 1 ,否则

回答问题 2 ,即被调查者将以概率θ回答问题 1 ,以概率 1 -θ

回答问题 2.尽管调查者知道被调查者回答的是 yes或 no ,但

前者并不知道后者到底回答的是哪个问题 ,从而保护了被调

查者的隐私.假设分别用 P 3 ( A = yes)和 P 3 ( A = no)来表示

被调查者回答为 yes和 no的百分比.则可以通过下述方程组

求出被调查群体中具有属性 A 和不具有属性 A 的百分比的

近似值 P( A = yes)和 P( A = no) :

P 3 ( A = yes) = P( A = yes)·θ+ P( A = no)·(1 -θ)

P 3 ( A = no) = P( A = yes)·(1 -θ) + P( A = no)·(θ)
(1)

显然 ,当θ≠0. 5并且被调查人数很多时 ,这两个近似值的误

差就足够小.

3　保护隐私数据的关联规则挖掘

　　为描述方便 ,我们不妨先假设事务集中的每个事务都是

22项集{ A , B} ,这里 A , B 均为布尔属性 ,然后将其扩展到多

项集.为挖掘关联规则 A ] B ,我们首先用随机响应技术对数

据进行伪装 ,然后在伪装后的数据集上执行挖掘算法.

311　数据的伪装

假设有多个用户参与计算 ,每个用户有多条记录.我们可

以采用类似于第 2节介绍的随机响应技术来伪装这些记录 .

记 ( A , B)变换后为 ( A′, B′) ,分别为 A、B 设置一个变换概率

θ1、θ2 ,即 :用户对每条记录伪装时 ,先产生两个随机实数 r1 , r2

∈[0 ,1 ] ,若 r1 ≤θ1 ,则 A′i = Ai ,否则 A′i = 1 - Ai ;若 r2 ≤θ2 ,则

B′i = B i ,否则 B′i = 1 - B i .由于变换后的属性值是随机的 ,算

法执行中心无法知道每条记录的真实值. 假设有 3 个用户

U1 , U2 , U3共同参与计算 , U1有记录 T1、T2、T3 , U2有记录

T4、T5 , U3有记录 T6、T7 ,如表 1.不妨选取变换概率分别为

θ1 = 0. 3 ,θ2 = 0. 6 ,表 1描述了每个用户的记录伪装过程 .

表 1　数据的伪装示例

原始数据 随机实数 伪装数据

TID A B r1 r2 TID′ A′ B′

U1

T1 0 1 0. 4 0. 7 T1 1 0

T2 1 0 0. 7 0. 3 T2 0 0

T3 1 1 0. 2 0. 1 T3 1 1

U2
T4 0 1 0. 1 0. 8 T4 0 0

T5 1 0 0. 5 0. 9 T5 0 1

U3
T6 0 1 0. 4 0. 2 T6 1 1

T7 1 0 0. 6 0. 7 T7 0 1

312　数据的统计方法

下面我们用 P来表示各类属性组合值的近似概率 ,并将

P( A = 1 , B = 1) 简记为 P (11) ,它表示同时具有属性 A 和属

性 B 的近似概率 ,其他组合值的近似概率依此类推.

我们用 P 3表示伪装后的数据集中各类组合值的百分

比 ,例如在表 1中 ,用 P 3 (01)表示伪装数据集中 A′= 0且 B′

= 1的记录所占百分比 , P 3 (01) = 2/ 7.这一组值可以直接从

伪装后的数据集中统计到 ,于是我们可以得到下面的方程组 :

　

P 3 (11) = P(11)θ1θ2 + P(10)θ1 (1 -θ2)

　　　　+ P(01) (1 -θ1)θ2 + P(00) (1 -θ1) (1 -θ2)

P 3 (10) = P(11)θ1 (1 -θ2) + P(10)θ1θ2

　　　　+ P(01) (1 -θ1) (1 -θ2) + P(00) (1 -θ1)θ2

P 3 (01) = P(11) (1 -θ1)θ2 + P(10) (1 -θ1) (1 -θ2)

　　　　+ P(01)θ1θ2 + P(00)θ1 (1 -θ2)

P 3 (00) = P(11) (1 -θ1) (1 -θ2) + P(10) (1 -θ1)θ2

　　　　+ P(01)θ1 (1 -θ2) + P(00)θ1θ2

(2)

若合理选择θ1 与θ2 的值 ,我们就可以从这个方程组中

求解出 P(11) , P(10) , P(01)及 P (00) .我们将在第 4节讨论

θ1与θ2的取值问题.

313　规则的产生

当数据集很大时 ,通过公式 (2)求出的 P (11) , P (10) , P

(01) , P(00)的值基本接近于从原始的数据集中统计到的结

果 ,于是 :

Support ( A) = P( A) = P(11) + P(10) ,
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Support ( A ] B) = P( AB) = P(11)

Confidence ( A ] B) =
Support ( A ] B)

Support ( A)
=

P(11)
P(11) + P(10)

当数据集中的每个事务为 m2项集 ( A1 , A2 , ⋯, Am)时 ,假

设第 i个属性的变换概率为θi ,我们记 P ( I1 , I2 , ⋯, Im)为各

种组合情况的近似概率 , P 3 ( I 3
1 , I 3

2 , ⋯, I 3
m )为从伪装后的

数据集中统计到的各种组合值的百分比.于是我们可以得到

有 2m 个方程的方程组 :

即 : P 3 ( I 3
1 , I 3

2 , ⋯, I 3
m ) = ∑P( I1 , I2 , ⋯, Im)θk

1
θk

2
⋯θk

m
(3)

其中θk
i
=
θi , 当 I 3

i © Ii = 0

1 -θi , 当 I 3
i © Ii = 1
这里 I 3

i , Ii 为 0或 1 ,

i = 1 ,2 , ⋯, m , ©为异或 .

利用高斯消元法可以求出上述方程组的解 ,得到原始数

据中各种组合的近似百分比 ,然后在此基础上利用已有的关

联规则挖掘算法[13 ]求出所有的频繁项集并产生关联规则.

4　算法分析

　　基于上节的讨论 ,我们可以描述相应的算法如下 :

Algorithm 1 {

　/ / Mining rules on disguised dataset

　/ / Input : k 个用户参与计算 ,第 i个用户有 ni条记录且

∑
k

i =1

ni = n ,每条记录

　/ /均为 m2项集.

　/ / Output : k个用户共同在他们数据的并集上挖掘规

则.

　各用户用随机响应技术伪装自己的数据 ,并将其发送

到中心节点 ; 　　　　　　　　　　　　　　　　　/ / Step1

　for each I 3
i ∈{ 0 ,1} , i = 1 ,2 , ⋯, m　do / / Step2

　　　中心节点在伪装的数据集上统计 P 3 ( I 3
1 , I 3

2 ,

⋯, I 3
m ) ;

　中心节点利用高斯消元法求解方程组 (3) ,得到各组 P

( I1 , I2 , ⋯, Im)的值 ,这里

　Ii ∈{ 0 ,1} , i = 1 ,2 , ⋯, m ; / / Step3

　结合具体算法产生规则 ,并将规则发送给各用户 ;

/ / Step4

} / / end

411　算法的安全性与复杂性

虽然本文中规则的挖掘仍集中在某个计算中心执行 ,但

不同于传统计算方式 ,计算中心使用的是伪装后的记录 ,该节

点不能推测到某个用户的单条记录信息.当参与用户提供的

记录数较少时 ,算法执行中心也不能从该用户伪装的数据集

中挖掘出该用户的局部规则.也就是说 ,利用随机响应技术 ,

每个用户的单条记录信息及局部规则都可以得到保护.

对于计算复杂性 ,我们仅考虑为保护用户隐私所增加的

代价[2 ,4 ] .本文利用随机响应技术在对数据作变换时 ,仅需要

对每条记录作一次线性变换 ,共需要 O ( n)次线性变换.此外

算法需要求解一个线性方程组 ,对有 t个变量的方程组 ,高斯

消元法的时间复杂性为 O ( t3) ,若考虑到规则挖掘中 ,记录数

目 n是变量 ,而属性数目是常量 ,则高斯消元法的时间 O ( t3)

可以看作是一个较大的常数.因此 ,虽然当项集中属性较多

时 ,为保护用户隐私所增加的计算成本很大 ,但与文献 [ 4 ]需

要 O ( kn)次加密运算相比 ,伪装的代价仍得到了很大改进 ,

其原因是加密成本很高.

412　实验分析

为评价算法的准确性 ,我们首先产生一个数据集 ,在进行

伪装前不考虑数据的隐私保护 ,按传统方法在原始数据集上

挖掘出关联规则 ;然后采用第 3节介绍的随机响应技术对数

据集进行伪装 ,将在伪装后的数据集上产生的规则与原规则

进行对比 ;再组合不同的参数值对规则的准确率进行评估.本

文中 ,我们仅对置信度进行分析 ,而支持度的分析与此类似.

假设在原数据集上产生的置信度为 C ,由挖掘算法在伪装的

数据集上所产生规则的置信度为 C 3 ,我们定义规则的相对

误差为 : ( | C 3 - C| ) / C.

41211　实验方法

Step1　随机产生有 8000个事务的样本数据集 D ,设第 i

个事务为 Ti = ( Ai , B i) ,并求出原始的支持度与置信度

Support ( A) , Support ( A ] B) ,Confidence ( A ] B)

Step2　数据伪装 :对每个样本数据 Ti 进行变换 ,映射到

T′i = ( A′i , B′i) ,

产生一个随机实数 r1 ∈[0 , 1 ] ,若 r1 ≤θ1 ,则 A′i = Ai ,否

则 A′i = 1 - Ai ;

产生一个随机实数 r2 ∈[0 ,1 ] ,若 r2 ≤θ2 ,则 B′i = B i ,否

则 B′i = 1 - B i .

Step3　从伪装后的数据集中计算 P 3 (11) , P 3 (10) , P 3

(01) , P 3 (00) .

Step4　据公式 (2)求出 P (11) , P (10) , P (01) , P (00) ,并

求出在伪装后的数据集上产生的支持度 Support ( A ] B)及置

信度 Confidence ( A ] B) ,计算相对于 Step1中规则相对误差 .

Step5　分别取θ1 ,θ2 = 0. 05 , 0. 1 , 0. 15 , 0. 2 , ⋯, 0. 45 , 0.

55 , ⋯,0. 9 ,0. 95 ,重复 Step2～Step4 ,对比分析产生规则的相对

误差 ,确定参数的合理取值.

Step6 　改变样本数据集的规模 ,分别设定事务数为

1000 ,2000 , ⋯,14000 ,分析算法准确率及随数据量变化趋势.

Step7　产生不同的样本数据集 ,重复 Step1～Step6 ,分析

不同的支持度与置信度对参数及样本数据量的依赖关系.

41212　实验结论

(1)图 1描述了挖掘算法所产生规则的相对误差与参数

θ1、θ2的关系 ,图中误差的大小用气泡的大小表示.从图中我

们可以看出当θ1 ,θ2∈(0 ,0. 25) ∪(0. 75 ,1)时 ,规则的误差很

小.若我们取θ1 =θ2 =θ,则误差随参数θ的变化趋势可由图

209 　　电　　子　　学　　报 2005年



© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

2描述 ,当θ∈(0 ,0. 25) ∪(0. 75 , 1)时相对误差能够达到 3 %

以内 ; (2)从图 3可以

看出 ,随着数据量的

增加 ,规则的相对误

差不断减小 ,当事务

数达到 10000 条以上

时 ,算法误差率基本

可以降低到 2 %以

内 ; (3)从图 3可以看

出 ,对于不同的支持度与置信度 ,误差率也不一样 ,图中 0.

43/ 0. 67表示原始数据集中 Support ( A ] B ) = 0. 43 , Confidence

( A ] B) = 0. 67 ,其他类似.当原始的支持度与置信度都比较

高时 ,误差率相对比较低 ;而对支持度与置信度都比较低的规

则 ,由于误差相对较大 ,而本身的值比较小 ,因此是不可靠的 ,

我们可以通过增加数据量或改变概率参数提高规则的准确

性.因为关联规则挖掘是需要找到支持度与置信度都大于某

个阈值的规则 ,因此

较小的误差对算法的

实用性并没有影响 ;

(4)图 4 表明当数据

量比较小时 ,若选择

θ1 =θ2 ,规则的误差

表现不稳定 ,而选用

不同的参数 ,从图 3

可以看出误差能降低

到一个合理的范围 . |θ- 0. 5| 越大时 ,信息的隐藏率越低 ,当

θ= 0或θ= 1时 ,信息得不到任何保护[6 ] .为能够使信息得到

有效的保护 ,应使得|θ- 0. 5| 尽可能小 ,但θ离 0. 5越近 ,产

生的误差也越大.如何在两者之间进行平衡 ,我们将进一步进

行研究.

5　结束语

　　本文中我们研究了在保护私有信息的条件下多个用户协

作进行布尔关联规则挖掘的问题 ,算法首先使用随机响应技

术对数据进行伪装 ,然后在伪装的数据集上进行挖掘 ,从而达

到保护数据隐私的目的.大量的实验结果表明当θ1 ,θ2 ∈(0 ,

0. 25) ∪(0. 75 ,1)时 ,在大型数据集上挖掘出的规则与原始的

规则相比 ,相对误差不超过 2 % ,并且误差率随着数据量的增

加而不断降低.后面我们将进一步讨论规则的准确率与参数

选择之间的关系 ,研究将随机响应技术与一些具体的挖掘算

法相结合产生新的算法问题 ,并把随机响应技术应用到量化

关联规则的挖掘上.
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